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1. เมื่อทําการตดิตั้งโปรแกรม ESET Endpoint Antivirus เสร็จเรียบรอยสมบูรณแลว จะมีหนาตางโลโก

ของโปรแกรมแสดงขึ้นมาตรงกลางหนาจอคอมพิวเตอร ดังรปูที่ (1) 
 

 
 

รูปที่ (1) 
 

2. ในกรณีที่เครื่องมีการเชือ่มตออินเทอรเนต็  โปรแกรมจะทําการอัพเดทไฟลฐานขอมูลไวรัสโดย
อัตโนมตั ิและจะแสดงขอความหลงัจากการอัพเดทฐานขอมลูไวรัสเสร็จสิ้น (สังเกตุวาวงเลบ็ที่
ดานหลังจะเปนวันท่ีออกฐานขอมลูไวรัสที่อัพเดทลาสุด) ดังรูปที่ (2) 

 

    
 

รูปที่ (2) 
 
 
 
 
 
 
 

 
3. เมื่อโปรแกรมรันขึ้นมาแลว จะมีไอคอนของโปรแกรมปรากฏที่ซสิเท็มสเทรย ทางมุมขวาลางของ

จอภาพ สามารถดบัเบิลคลิกที่ไอคอนเพื่อเรียกหนาตางโปรแกรม ESET Endpoint Antivirus ขึ้นมา
ทํางาน ดงัรูปที ่(3) 
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รูปที่ (3) 

 

4. เมื่อเขาสูหนาตางหลักของโปรแกรมจะแสดงสวนตดิตอผูใชงาน ดงัรูปที ่(4) 
 Protection status แสดงขอมลูเกีย่วกับสถานะการปองกันของ ESET Endpoint Antivirus 
 Computer scan ตัวเลือกนี้จะชวยใหสามารถกําหนดคาและเปดใชการสแกนแบบสมารท 

หรือ การสแกนที่กําหนดเอง 
 Update   แสดงขอมลูเกีย่วกับการอัพเดทฐานขอมลูไวรัส 
 Setup   ปรับระดับความปลอดภยัสําหรับคอมพิวเตอร, เว็บและอีเมล 
 Tools   การเขาถึงไฟลบันทึก, สถติิการปองกัน, ตดิตามการทํางาน, กระบวนการที่ 

ทํางานอยู, เครื่องมอืวางกําหนดการ, กักเกบ็ไฟลไวรัส, ESET 
SysInspector (เครื่องมือชวยตรวจสอบขอมูลในเครื่อง) และ ESET 
SysRescue (สรางซดีีกูคืน) 

 Help and support เรียกดูการเขาถึงไฟลวิธีใช,ฐานความรูของ ESET และเขาสูเว็บไซตของ 
ESET 
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รูปที่ (4) 
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การทํางานของ ESET Endpoint Antivirus 
 

1. Protection status (สถานะการปองกัน) 
เมนูน้ีจะแจงใหทราบเกีย่วกับระดับความปลอดภยัและการปองกันในปจจุบันของคอมพิวเตอร, 
สถานะการปองกันสงูสดุ หากเปนสเีขยีวจะแสดงวามีการปองกันสงูสดุและตัวโปรแกรมทํางานปกต ิ
นอกจากน้ีหนาตางสถานะยังแสดงเมนูที่ใชบอยในโปรแกรม ESET Endpoint Antivirus ดงัรูปที่ (5) 

 

 
 

รูปที่ (5) 
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ถาโมดลูทีเ่ปดใชงานทํางานไดอยางถูกตอง จะมีการระบุเปนเครื่องหมายถูกสีเขยีว แตถาโปรแกรมทํางานไม
ถูกตอง จะปรากฏ เครื่องหมายอัศเจรียสแีดงหรือไอคอนการแจงเตือนสีเหลือง 
 

 ไอคอนสีแดงเปนสญัลกัษณของปญหารายแรง - ไมมกีารใชการปองกันสูงสดุของคอมพิวเตอร สาเหตุ
ที่เปนไปไดคือ : 
• การทํางานของระบบไฟลแบบเรียลไทมถูกปดการใชงาน 
• ฐานขอมูลไวรัสไมไดอัพเดท 
 

 ไอคอนสีเหลืองแสดงใหทราบวาการปองกันการเขาถึงเว็บหรืออีเมลไคลเอ็นตถูกปดการใชงาน, มี
ปญหาในการอัพเดทโปรแกรม (ฐานขอมูลไวรัสที่ไมไดอัพเดท ,ไมสามารถอัพเดทได) 

 
วิธแีกไขคอื คลกิที่ “Start all antivirus and antispyware protection modules” เพื่อเปดใชงาน
การปองกนัสูงสุด ดังรูปที่ (6) 
 

 
 

รูปที่ (6) 
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2. Computer scan (การสแกนคอมพิวเตอร) 
2.1 หลังจากตดิตั้ง ESET Endpoint Antivirus ควรดําเนินการสแกนคอมพิวเตอรเพื่อตรวจหาไฟลที ่
เปนอันตราย ในหนาตางหลักของโปรแกรมใหคลิก “Computer scan”   
การสแกนคอมพิวเตอรแบงออกเปน 2 ประเภท คอื 
 Smart scan  การสแกนแบบสมารทจะชวยใหการสแกนคอมพิวเตอรและกําจัดไฟลที ่

ตดิไวรัสไดอยางรวดเร็ว โดยที่ผูใชไมตองดําเนินการใดๆ ขอดขีองการสแกน
แบบสมารทกค็ือ สามารถใชงานงายและไมตองมกีารกําหนดคาการสแกน
โดยละเอยีด การสแกนแบบสมารทจะตรวจสอบทกุไฟลในไดรฟ ในระบบ 
รวมทั้งกําจัดหรือลบการแฝงตัวทีต่รวจพบโดยอตัโนมตั ิ 

 Custom scan  จะชวยใหสามารถเลือกโปรไฟลการสแกนที่กําหนดไวลวงหนาได และเลือก 
เปาหมายการสแกนไดอยางเจาะจง 

 
สําหรับในท่ีนีข้อแนะนําให เลอืก Custom scan ดังรูปที่ (7) 

 

 
 

รูปที่ (7) 
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2.2 หลงัจากคลิกปุม Custom scan แลวจะแสดงหนาตางเพื่อใหเลือกเปาหมายในการในชอง  
“Scan targets” และเลือก Profile ที่จะใชในการสแกนในชอง “Scan profile” ดังรูปที่ (8) 

 
หนาตางเปาหมายการสแกนชวยใหสามารถกําหนดวาจะสแกนการแฝงตัวของสิ่งใด 
(หนวยความจํา ไดรฟ เซคเตอร ไฟล และโฟลเดอร) ผูใชสามารถเลือกเปาหมายการสแกนที่
กําหนดไวลวงหนาจากเมนู 
 By profile setting – เลือกเปาหมายทีก่ําหนดในโปรไฟลการสแกนที่ไดเลอืกไว 
 Removable media – เลือกดิสเกต็ต,อปุกรณเกบ็ขอมลู, USB ,ซีดี/ดีวดี ี
 Local drives - เลือกฮารดไดรฟของระบบทั้งหมด 
 Network drives – เลือกไดรฟเครือขายทีแ่มปทั้งหมด 
 No selection – ยกเลกิการเลอืกทั้งหมด 

 

 
 

รูปที่ (8) 
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2.3 เมื่อเลือกเปาหมายและ Profile ในการสแกนเรียบรอยแลว ใหคลิกปุม Scan ดังรูปที ่(9) 
 

 
 

รูปที่ (9) 
 

2.4 หลงัจากคลิกปุม Scan แลว จะเห็นการดําเนินการสแกนหาไวรัสและสปายแวร ดังรูปที่ (10) 
 

 
 

รูปที่ (10) 
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2.5 สามารถคลิกที ่“Show scan with log in a new windows” เพื่อแสดงหนาตางความคบืหนา
ของการสแกนไฟล ดังรูปที่ (11) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ (11) 
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หมายเหตุ: เปนเรื่องปกติที่โปรแกรมไมสามารถสแกนบางไฟลได เชน ไฟลที่ปองกันดวยรหัสผานหรือไฟลที่
ระบบใชงานโดยเฉพาะ (โดยทั่วไปคือ pagefile.sys และไฟลบันทกึ) 

 Scan progress – แถบความคืบหนาจะแสดงเปอรเซ็นตของไฟลทีส่แกนเสร็จแลว เปรียบเทยีบกบั
ไฟลที่รอการสแกนอยู คาจะไดมาจากจํานวนไฟลทั้งหมดที่สแกน 

 Target – ชื่อของไฟลทีส่แกนในปจจุบันและตําแหนงของไฟล 
 Number of threats – แสดงจํานวนภัยคุกคามโดยรวมที่พบในระหวางการสแกน 
 Pause - หยดุการสแกนชั่วคราว 
 Stop – สิ้นสดุการสแกน 
 To background - สามารถเรยีกใชการสแกนอ่ืนๆ โดยการสแกนท่ีทํางานอยูก็จะยังดําเนินการอยู 

 
 

2.6 เมื่อโปรแกรมทําการสแกนเสร็จเรียบรอยแลว ใหคลิกปุม OK เพื่อออกจากหนาตางการสแกน   
ดังรูปที่ (12) 

 
ในหนาตางนี้จะแสดงผลการสแกนดังนี ้
- Number of scanned objects : หมายถงึจํานวนไฟลทีถู่กสแกนทั้งหมด 
- Number of infected objects : หมายถึงจํานวนภัยคุกคามทีต่รวจพบ 
- Number of cleaned objects : หมายถึงจํานวนภยัคุกคามที่ถกูกําจัดแลว 

 

 
 

รูปที่ (12) 
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การสแกนไวรัสใน External drive หรือ USB drive 
 

1. การสแกน External drive หรือ USB drive จากหนาตางการแจงเตือน 
 
1.1 ทําการเชื่อมตอ External drive หรือ USB drive เขากับเคร่ืองคอมพิวเตอร  
1.2 จะมีหนาตางแจงเตือนขึ้นมาที่มุมลางขวามือ ทานสามารถเลือกวาจะทําการสแกน External 

drive หรือ USB drive หรือไม ดงัรูปที่ (13) 
 Scan now - โปรแกรมจะทําการสแกน USB หรือ Flash drive ใหทานทันท ี
 Scan later - โปรแกรมจะไมทําการสแกน USB หรือ Flash drive 
 Setup…  - เขาสูหนาตางการตัง้คา 

 

 
 

รูปที่ (13) 
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2. การสแกน USB หรือ Flash drive โดยการคลิกขวา 
 

2.1 ทําการเชื่อมตอ External drive หรือ USB drive เขากบัเคร่ืองคอมพิวเตอร 
2.2 เปด My Computer ขึ้นมาดังรูปที ่(14) 
 

 
 

รูปที่ (14) 
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2.3 จากนั้นใหคลิกขวาบน External drive หรือ USB drive ทีต่องการสแกน เชน ไดรฟ (H:)  
 
วิธกีารสแกนมี 2 แบบ ดังนี้ : 
แบบที ่1. เลือก “Scan with ESET Endpoint Antivirus” เพื่อตองการสแกนหาไวรัสใน External drive 
หรือ USB drive เทานั้น โดยที่โปรแกรมปองกันไวรัส ESET Endpoint Antivirus จะทําการสแกนตรวจหา
ไวรัสอยางเดยีวจะไมทําการกําจัดไวรัสใหอัตโนมตั ิดังรูปที่ (15) 
 

 
 

รูปที่ (15) 
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จากรูปที่ (16) หลังจากทําการสแกนแลวจะพบวาใน External drive หรือ USB drive ของทานมีไวรัสอยู ซึง่
จะแสดงเปนขอความสแีดง แตโปรแกรมยังไมไดทําการกําจดัไวรัสให 
 

 
 

รูปที่ (16) 
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แบบที ่2. เลือก “Advanced option -> Clean files” เพือ่ตองการสแกนหาไวรัสใน External drive หรือ 
USB drive โดยที่โปรแกรมปองกันไวรัส ESET Endpoint Antivirus จะทําการกําจัดไวรัสใหอตัโนมตั ิดังรูปที ่
(17) 
 

 
 

รูปที่ (17) 
 
 
 
 
 
 
 
 



เอกสาร คู่มือการใช้งานโปรแกรม ESET Endpoint  Antivirus สาํหรับผู้ใช้งานทั�วไป        Page | 17 

จากรูปที่ (18) หลังจากทําการสแกนแลวจะพบวาใน External drive หรือ USB drive ของทานมีไวรัสอยู 
โปรแกรมปองกันไวรัส ESET Endpoint Antivirus จะทําการกําจัดไวรัสใหอัตโนมัต ิ
 
 

 
 

รูปที่ (18) 
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ในระหวางสแกน หากโปรแกรมปองกันไวรัส ESET Endpoint Antivirus ตรวจพบไวรัสตางๆ อาจจะขึ้น 
หนาตางดังรูปที ่(19) ใหทานทําการตรวจสอบชือ่ไฟลที่ถกูตรวจพบวาเปนไฟลงานหรือไฟลโปรแกรมทีส่ําคัญ
ของทานหรือไม หากไมใชไฟลงานหรือไฟลโปรแกรมทีส่ําคญัของทาน ขอแนะนําใหทําการลบไฟลทิง้ โดยการ
คลกิที่ปุม “Clean” 
 

 
 

รูปที่ (19) 
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การตรวจพบการแฝงตวั 
การบุกรุกจากภยัคุกคามสามารถเขาสูระบบไดจากจุดที่เขาใชงานตางๆ เชน หนาเว็บ, โฟลเดอรที่ใช

รวมกัน, ผานอเีมล หรือจากอุปกรณทีถ่อดเขาออกได (USB, ดิสกภายนอก, ซดี,ี ดีวีด,ี ดิสเกต็ต เปนตน) 
สําหรับตัวอยางทั่วไปที่ ESET Endpoint Antivirus จัดการกับการบุกรุก และระบบจะตรวจพบการ

บุกรุกโดยใช 
 การปองกันระบบไฟลแบบเรียลไทม 
 การปองกันการเขาถึงเว็บ 
 การปองกันอเีมลไคลเอ็นต 
 การสแกนคอมพิวเตอรตามตองการ 

หนาตางการแจงเตือนจะปรากฏขึ้นในพ้ืนท่ีการแจงเตือนในมุมขวาลางของหนาจอ ดงัรูปที ่(20) 
 

 
 
 

 
 

รูปที่ (20) 
 
หมายเหตุ : คาที่โปรแกรมกําหนดเปนคา Default  เมื่อตรวจพบไวรัสและสปายแวร จะดําเนินการทําความ
สะอาดไฟล (Clean) แตถา Clean ไมสําเร็จจะทําการลบ (Delete) ไฟลที่ตดิไวรัสทิ้ง และทําการกักกันไฟลไว 
(Quarantine) ซึ่งผูใชสามารถทําการกูไฟลคืนได 
 
 
 
 
 

ไฟล์ที�ตรวจพบว่าเป็นไวรัส 

ชื�อและประเภทของไฟล์ 

ข้อมลูของการกําจดัไฟล ์

เว็บไซตที์�ดาวน์โหลดไฟล์ 

เมื�อตรวจพบไฟล์ที�อนัตราย 

โปรแกรมจะแจ้งเตอืนขึ �นมา

โดยทําการลบไฟล์และกกักนั

ไฟล์ที�มีความเสี�ยงนั �นๆ 

 

เมื�อดาวน์โหลดไฟล์ที�มีความเสี�ยง 

โปรแกรมจะแจ้งเตอืนขึ �นมาและ

หยดุการเชื�อมต่อกบัเว็บไซตน์ั �น

และกักกนัไฟล์ที�มีความเสี�ยงนั �นๆ 
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3. Update (การอัพเดทโปรแกรม) 
3.1 การอัพเดท ESET Endpoint Antivirus เปนประจําเปนวิธีการที่ดีที่สดุเพื่อใหคอมพิวเตอรมี
ระดับการรักษาความปลอดภยัสูงสดุ โมดูลการอัพเดทจะทําใหมั่นใจวาโปรแกรมน้ัน มีความทันสมยั
อยูเสมอโดยใชสองวิธี คอื โดยการอัพเดทฐานขอมูลไวรัส และการอัพเดทองคประกอบของโปรแกรม 
 
เมื่อคลกิอัพเดทในหนาตางโปรแกรมหลัก จะพบสถานะการอัพเดทในปจจุบัน รวมถึงวันทีแ่ละเวลา
ของการอัพเดทที่สําเร็จคร้ังลาสดุ และแสดงวาจะตองมีการอัพเดทหรือไม 
หนาตางหลักจะมีเวอรชั่นของฐานขอมูลไวรัส เมื่อคลิกตัวเลขนี้จะลิงคไปยังเว็บไซตของ ESET ซึ่งจะ
แสดงฐานขอมลูทัง้หมดที่เพิม่ขึ้นมา 
 Last successful update – วันที่ลาสดุที่อัพเดทฐานขอมูล 
 Version signature database version - หมายเลขฐานขอมูลไวรัสที่อัพเดตไวลาสดุ ซึง่เมือ่คลิก

จะลิงคไปยังเว็บไซตของ ESET เพื่อดูรายการของฐานขอมูลที่เพิ่มขึ้นมา 
 

 
 

รูปที่ (21) 
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3.2 กระบวนการอัพเดท 
หลงัจากคลิก “Update virus signature database” กระบวนการดาวนโหลดจะเร่ิมตน

ทํางาน จะแสดงแถบความคบืหนาการดาวนโหลดและเวลาที่เหลือสําหรับการดาวนโหลดจะปรากฏ
ขึ้น หากตองการยกเลิกการอัพเดทใหคลิก “Abort” ดังรูปที่ (22) 

 

 
 

รูปที่ (22) 
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4. Setup (การตั้งคา) 
เมนู Setup มีตัวเลือกดงัตอไปนี ้: 
 Computer 
 Web and email 
 
การตั้งคาการปองกัน Computer จะชวยใหสามารถเปดหรือปดการใชงานตอไปนี้ : 

 Real-time file system protection - การปองกันระบบไฟลแบบเรียลไทม 
 Device control - การควบคมุอุปกรณ 
 HIPS - ระบบปองกันการบุกรุกที่ใชโฮสต 
 Presentation mode – โหมดการนําเสนอ (เมื่อใชงานโปรแกรมอื่นแบบ Full Screen) 
 Anti-Stealth protection – ระบบปองกันไวรัสประเภทรูทคิทส 

 
การตั้งคาการปองกัน Web and email จะชวยใหสามารถเปดหรือปดใชงานตอไปนี ้: 

 Web access protection – ระบบสแกนการรับสงขอมูลทัง้หมดผาน HTTP หรือ HTTPS 
 Email client protection – การควบคมุการสื่อสารทางอเีมลที่ไดรับผานโปรโตคอล POP3 

และ IMAP 
 

 
 

รูปที่ (23) 
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5. Tools (เครื่องมือ) 

เมนูเครื่องมือ ประกอบดวยโมดูลที่ชวยใหการจัดการโปรแกรมงายขึ้นและมีตัวเลือกเพิ่มเติมสําหรับ
ผูใชขั้นสูง เมนูน้ีจะมีเคร่ืองมือตอไปนี ้: ดงัรูปที่ (24) 
 Log files 
 Protection statistics 
 Watch activity 
 Running processes 
 Scheduler 
 Quarantine 
 ESET SysInspector 
 Submit file for analysis 
 ESET SysRescue 

 
 

 
 

รูปที่ (24) 
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5.1 Log files: การเก็บขอมูลเหตุการณ การทํางานตางๆ ของโปรแกรม  
ไฟลบันทกึประกอบดวยขอมูลเกีย่วกับเหตกุารณของโปรแกรมที่สําคัญทีเ่กดิขึ้นทัง้หมด และ

ใหภาพรวมของภยัคุกคามทีพ่บ Log files เปนเครื่องมอืที่จําเปนในการวิเคราะหระบบ การ
ตรวจหาภยัคุกคาม และการแกไขปญหา ทานสามารถตรวจสอบเหตุการณตางๆ ทีเ่กดิขึ้นได เชน 
การตรวจจับไฟล (Detected threats), เหตุการณตางๆ (Events), การสแกนคอมพิวเตอร 
(Computer scan), HIPS และ การควบคมุอุปกรณ (Device Control) ดังรูปที่ (25) 

 

 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ (25) 
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5.2 Protection statistics: สถติิการปองกัน ดงัรูปที ่(26) 
 Antivirus and antispyware – แสดงจํานวนวัตถุทีต่ดิไวรัสและถูกกําจัด 
 File system protection – แสดงเฉพาะวัตถุที่มกีารอานและเขยีนไปยงัระบบไฟลเทานั้น 
 Email client protection – แสดงเฉพาะวัตถุที่รับหรือสงดวยอีเมลไคลเอ็นตเทานั้น 
 Web access protection – แสดงเฉพาะวัตถทุีด่าวนโหลดโดยเว็บเบราวเซอรเทานั้น 

 

 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ (26) 
 


