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1. เมื่อทําการตดิตั้งโปรแกรม ESET Endpoint Antivirus เสร็จเรียบรอยสมบูรณแลว จะมีหนาตางโลโก

ของโปรแกรมแสดงขึ้นมาตรงกลางหนาจอคอมพิวเตอร ดังรปูที่ (1) 
 

 
 

รูปที่ (1) 
 

2. ในกรณีที่เครื่องมีการเชือ่มตออินเทอรเนต็  โปรแกรมจะทําการอัพเดทไฟลฐานขอมูลไวรัสโดย
อัตโนมตั ิและจะแสดงขอความหลงัจากการอัพเดทฐานขอมลูไวรัสเสร็จสิ้น (สังเกตุวาวงเลบ็ที่
ดานหลังจะเปนวันท่ีออกฐานขอมลูไวรัสที่อัพเดทลาสุด) ดังรูปที่ (2) 

 

    
 

รูปที่ (2) 
 
 
 
 
 
 
 

 
3. เมื่อโปรแกรมรันขึ้นมาแลว จะมีไอคอนของโปรแกรมปรากฏที่ซสิเท็มสเทรย ทางมุมขวาลางของ

จอภาพ สามารถดบัเบิลคลิกที่ไอคอนเพื่อเรียกหนาตางโปรแกรม ESET Endpoint Antivirus ขึ้นมา
ทํางาน ดงัรูปที ่(3) 
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รูปที่ (3) 

 

4. เมื่อเขาสูหนาตางหลักของโปรแกรมจะแสดงสวนตดิตอผูใชงาน ดงัรูปที ่(4) 
 Protection status แสดงขอมลูเกีย่วกับสถานะการปองกันของ ESET Endpoint Antivirus 
 Computer scan ตัวเลือกนี้จะชวยใหสามารถกําหนดคาและเปดใชการสแกนแบบสมารท 

หรือ การสแกนที่กําหนดเอง 
 Update   แสดงขอมลูเกีย่วกับการอัพเดทฐานขอมลูไวรัส 
 Setup   ปรับระดับความปลอดภยัสําหรับคอมพิวเตอร, เว็บและอีเมล 
 Tools   การเขาถึงไฟลบันทึก, สถติิการปองกัน, ตดิตามการทํางาน, กระบวนการที่ 

ทํางานอยู, เครื่องมอืวางกําหนดการ, กักเกบ็ไฟลไวรัส, ESET 
SysInspector (เครื่องมือชวยตรวจสอบขอมูลในเครื่อง) และ ESET 
SysRescue (สรางซดีีกูคืน) 

 Help and support เรียกดูการเขาถึงไฟลวิธีใช,ฐานความรูของ ESET และเขาสูเว็บไซตของ 
ESET 
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รูปที่ (4) 
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การทํางานของ ESET Endpoint Antivirus 
 

1. Protection status (สถานะการปองกัน) 
เมนูน้ีจะแจงใหทราบเกีย่วกับระดับความปลอดภยัและการปองกันในปจจุบันของคอมพิวเตอร, 
สถานะการปองกันสงูสดุ หากเปนสเีขยีวจะแสดงวามีการปองกันสงูสดุและตัวโปรแกรมทํางานปกต ิ
นอกจากน้ีหนาตางสถานะยังแสดงเมนูที่ใชบอยในโปรแกรม ESET Endpoint Antivirus ดงัรูปที่ (5) 

 

 
 

รูปที่ (5) 
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ถาโมดลูทีเ่ปดใชงานทํางานไดอยางถูกตอง จะมีการระบุเปนเครื่องหมายถูกสีเขยีว แตถาโปรแกรมทํางานไม
ถูกตอง จะปรากฏ เครื่องหมายอัศเจรียสแีดงหรือไอคอนการแจงเตือนสีเหลือง 
 

 ไอคอนสีแดงเปนสญัลกัษณของปญหารายแรง - ไมมกีารใชการปองกันสูงสดุของคอมพิวเตอร สาเหตุ
ที่เปนไปไดคือ : 
• การทํางานของระบบไฟลแบบเรียลไทมถูกปดการใชงาน 
• ฐานขอมูลไวรัสไมไดอัพเดท 
 

 ไอคอนสีเหลืองแสดงใหทราบวาการปองกันการเขาถึงเว็บหรืออีเมลไคลเอ็นตถูกปดการใชงาน, มี
ปญหาในการอัพเดทโปรแกรม (ฐานขอมูลไวรัสที่ไมไดอัพเดท ,ไมสามารถอัพเดทได) 

 
วิธแีกไขคอื คลกิที่ “Start all antivirus and antispyware protection modules” เพื่อเปดใชงาน
การปองกนัสูงสุด ดังรูปที่ (6) 
 

 
 

รูปที่ (6) 
 
 



เอกสาร คู่มือการใช้งานโปรแกรม ESET Endpoint  Antivirus สาํหรับผู้ใช้งานทั�วไป        Page | 7 

2. Computer scan (การสแกนคอมพิวเตอร) 
2.1 หลังจากตดิตั้ง ESET Endpoint Antivirus ควรดําเนินการสแกนคอมพิวเตอรเพื่อตรวจหาไฟลที ่
เปนอันตราย ในหนาตางหลักของโปรแกรมใหคลิก “Computer scan”   
การสแกนคอมพิวเตอรแบงออกเปน 2 ประเภท คอื 
 Smart scan  การสแกนแบบสมารทจะชวยใหการสแกนคอมพิวเตอรและกําจัดไฟลที ่

ตดิไวรัสไดอยางรวดเร็ว โดยที่ผูใชไมตองดําเนินการใดๆ ขอดขีองการสแกน
แบบสมารทกค็ือ สามารถใชงานงายและไมตองมกีารกําหนดคาการสแกน
โดยละเอยีด การสแกนแบบสมารทจะตรวจสอบทกุไฟลในไดรฟ ในระบบ 
รวมทั้งกําจัดหรือลบการแฝงตัวทีต่รวจพบโดยอตัโนมตั ิ 

 Custom scan  จะชวยใหสามารถเลือกโปรไฟลการสแกนที่กําหนดไวลวงหนาได และเลือก 
เปาหมายการสแกนไดอยางเจาะจง 

 
สําหรับในท่ีนีข้อแนะนําให เลอืก Custom scan ดังรูปที่ (7) 

 

 
 

รูปที่ (7) 
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2.2 หลงัจากคลิกปุม Custom scan แลวจะแสดงหนาตางเพื่อใหเลือกเปาหมายในการในชอง  
“Scan targets” และเลือก Profile ที่จะใชในการสแกนในชอง “Scan profile” ดังรูปที่ (8) 

 
หนาตางเปาหมายการสแกนชวยใหสามารถกําหนดวาจะสแกนการแฝงตัวของสิ่งใด 
(หนวยความจํา ไดรฟ เซคเตอร ไฟล และโฟลเดอร) ผูใชสามารถเลือกเปาหมายการสแกนที่
กําหนดไวลวงหนาจากเมนู 
 By profile setting – เลือกเปาหมายทีก่ําหนดในโปรไฟลการสแกนที่ไดเลอืกไว 
 Removable media – เลือกดิสเกต็ต,อปุกรณเกบ็ขอมลู, USB ,ซีดี/ดีวดี ี
 Local drives - เลือกฮารดไดรฟของระบบทั้งหมด 
 Network drives – เลือกไดรฟเครือขายทีแ่มปทั้งหมด 
 No selection – ยกเลกิการเลอืกทั้งหมด 

 

 
 

รูปที่ (8) 
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2.3 เมื่อเลือกเปาหมายและ Profile ในการสแกนเรียบรอยแลว ใหคลิกปุม Scan ดังรูปที ่(9) 
 

 
 

รูปที่ (9) 
 

2.4 หลงัจากคลิกปุม Scan แลว จะเห็นการดําเนินการสแกนหาไวรัสและสปายแวร ดังรูปที่ (10) 
 

 
 

รูปที่ (10) 
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2.5 สามารถคลิกที ่“Show scan with log in a new windows” เพื่อแสดงหนาตางความคบืหนา
ของการสแกนไฟล ดังรูปที่ (11) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ (11) 
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หมายเหตุ: เปนเรื่องปกติที่โปรแกรมไมสามารถสแกนบางไฟลได เชน ไฟลที่ปองกันดวยรหัสผานหรือไฟลที่
ระบบใชงานโดยเฉพาะ (โดยทั่วไปคือ pagefile.sys และไฟลบันทกึ) 

 Scan progress – แถบความคืบหนาจะแสดงเปอรเซ็นตของไฟลทีส่แกนเสร็จแลว เปรียบเทยีบกบั
ไฟลที่รอการสแกนอยู คาจะไดมาจากจํานวนไฟลทั้งหมดที่สแกน 

 Target – ชื่อของไฟลทีส่แกนในปจจุบันและตําแหนงของไฟล 
 Number of threats – แสดงจํานวนภัยคุกคามโดยรวมที่พบในระหวางการสแกน 
 Pause - หยดุการสแกนชั่วคราว 
 Stop – สิ้นสดุการสแกน 
 To background - สามารถเรยีกใชการสแกนอ่ืนๆ โดยการสแกนท่ีทํางานอยูก็จะยังดําเนินการอยู 

 
 

2.6 เมื่อโปรแกรมทําการสแกนเสร็จเรียบรอยแลว ใหคลิกปุม OK เพื่อออกจากหนาตางการสแกน   
ดังรูปที่ (12) 

 
ในหนาตางนี้จะแสดงผลการสแกนดังนี ้
- Number of scanned objects : หมายถงึจํานวนไฟลทีถู่กสแกนทั้งหมด 
- Number of infected objects : หมายถึงจํานวนภัยคุกคามทีต่รวจพบ 
- Number of cleaned objects : หมายถึงจํานวนภยัคุกคามที่ถกูกําจัดแลว 

 

 
 

รูปที่ (12) 
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การสแกนไวรัสใน External drive หรือ USB drive 
 

1. การสแกน External drive หรือ USB drive จากหนาตางการแจงเตือน 
 
1.1 ทําการเชื่อมตอ External drive หรือ USB drive เขากับเคร่ืองคอมพิวเตอร  
1.2 จะมีหนาตางแจงเตือนขึ้นมาที่มุมลางขวามือ ทานสามารถเลือกวาจะทําการสแกน External 

drive หรือ USB drive หรือไม ดงัรูปที่ (13) 
 Scan now - โปรแกรมจะทําการสแกน USB หรือ Flash drive ใหทานทันท ี
 Scan later - โปรแกรมจะไมทําการสแกน USB หรือ Flash drive 
 Setup…  - เขาสูหนาตางการตัง้คา 

 

 
 

รูปที่ (13) 
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2. การสแกน USB หรือ Flash drive โดยการคลิกขวา 
 

2.1 ทําการเชื่อมตอ External drive หรือ USB drive เขากบัเคร่ืองคอมพิวเตอร 
2.2 เปด My Computer ขึ้นมาดังรูปที ่(14) 
 

 
 

รูปที่ (14) 
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2.3 จากนั้นใหคลิกขวาบน External drive หรือ USB drive ทีต่องการสแกน เชน ไดรฟ (H:)  
 
วิธกีารสแกนมี 2 แบบ ดังนี้ : 
แบบที ่1. เลือก “Scan with ESET Endpoint Antivirus” เพื่อตองการสแกนหาไวรัสใน External drive 
หรือ USB drive เทานั้น โดยที่โปรแกรมปองกันไวรัส ESET Endpoint Antivirus จะทําการสแกนตรวจหา
ไวรัสอยางเดยีวจะไมทําการกําจัดไวรัสใหอัตโนมตั ิดังรูปที่ (15) 
 

 
 

รูปที่ (15) 
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จากรูปที่ (16) หลังจากทําการสแกนแลวจะพบวาใน External drive หรือ USB drive ของทานมีไวรัสอยู ซึง่
จะแสดงเปนขอความสแีดง แตโปรแกรมยังไมไดทําการกําจดัไวรัสให 
 

 
 

รูปที่ (16) 
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แบบที ่2. เลือก “Advanced option -> Clean files” เพือ่ตองการสแกนหาไวรัสใน External drive หรือ 
USB drive โดยที่โปรแกรมปองกันไวรัส ESET Endpoint Antivirus จะทําการกําจัดไวรัสใหอตัโนมตั ิดังรูปที ่
(17) 
 

 
 

รูปที่ (17) 
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จากรูปที่ (18) หลังจากทําการสแกนแลวจะพบวาใน External drive หรือ USB drive ของทานมีไวรัสอยู 
โปรแกรมปองกันไวรัส ESET Endpoint Antivirus จะทําการกําจัดไวรัสใหอัตโนมัต ิ
 
 

 
 

รูปที่ (18) 
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ในระหวางสแกน หากโปรแกรมปองกันไวรัส ESET Endpoint Antivirus ตรวจพบไวรัสตางๆ อาจจะขึ้น 
หนาตางดังรูปที ่(19) ใหทานทําการตรวจสอบชือ่ไฟลที่ถกูตรวจพบวาเปนไฟลงานหรือไฟลโปรแกรมทีส่ําคัญ
ของทานหรือไม หากไมใชไฟลงานหรือไฟลโปรแกรมทีส่ําคญัของทาน ขอแนะนําใหทําการลบไฟลทิง้ โดยการ
คลกิที่ปุม “Clean” 
 

 
 

รูปที่ (19) 
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การตรวจพบการแฝงตวั 
การบุกรุกจากภยัคุกคามสามารถเขาสูระบบไดจากจุดที่เขาใชงานตางๆ เชน หนาเว็บ, โฟลเดอรที่ใช

รวมกัน, ผานอเีมล หรือจากอุปกรณทีถ่อดเขาออกได (USB, ดิสกภายนอก, ซดี,ี ดีวีด,ี ดิสเกต็ต เปนตน) 
สําหรับตัวอยางทั่วไปที่ ESET Endpoint Antivirus จัดการกับการบุกรุก และระบบจะตรวจพบการ

บุกรุกโดยใช 
 การปองกันระบบไฟลแบบเรียลไทม 
 การปองกันการเขาถึงเว็บ 
 การปองกันอเีมลไคลเอ็นต 
 การสแกนคอมพิวเตอรตามตองการ 

หนาตางการแจงเตือนจะปรากฏขึ้นในพ้ืนท่ีการแจงเตือนในมุมขวาลางของหนาจอ ดงัรูปที ่(20) 
 

 
 
 

 
 

รูปที่ (20) 
 
หมายเหตุ : คาที่โปรแกรมกําหนดเปนคา Default  เมื่อตรวจพบไวรัสและสปายแวร จะดําเนินการทําความ
สะอาดไฟล (Clean) แตถา Clean ไมสําเร็จจะทําการลบ (Delete) ไฟลที่ตดิไวรัสทิ้ง และทําการกักกันไฟลไว 
(Quarantine) ซึ่งผูใชสามารถทําการกูไฟลคืนได 
 
 
 
 
 

ไฟล์ที�ตรวจพบว่าเป็นไวรัส 

ชื�อและประเภทของไฟล์ 

ข้อมลูของการกําจดัไฟล ์

เว็บไซตที์�ดาวน์โหลดไฟล์ 

เมื�อตรวจพบไฟล์ที�อนัตราย 

โปรแกรมจะแจ้งเตอืนขึ �นมา

โดยทําการลบไฟล์และกกักนั

ไฟล์ที�มีความเสี�ยงนั �นๆ 

 

เมื�อดาวน์โหลดไฟล์ที�มีความเสี�ยง 

โปรแกรมจะแจ้งเตอืนขึ �นมาและ

หยดุการเชื�อมต่อกบัเว็บไซตน์ั �น

และกักกนัไฟล์ที�มีความเสี�ยงนั �นๆ 
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3. Update (การอัพเดทโปรแกรม) 
3.1 การอัพเดท ESET Endpoint Antivirus เปนประจําเปนวิธีการที่ดีที่สดุเพื่อใหคอมพิวเตอรมี
ระดับการรักษาความปลอดภยัสูงสดุ โมดูลการอัพเดทจะทําใหมั่นใจวาโปรแกรมน้ัน มีความทันสมยั
อยูเสมอโดยใชสองวิธี คอื โดยการอัพเดทฐานขอมูลไวรัส และการอัพเดทองคประกอบของโปรแกรม 
 
เมื่อคลกิอัพเดทในหนาตางโปรแกรมหลัก จะพบสถานะการอัพเดทในปจจุบัน รวมถึงวันทีแ่ละเวลา
ของการอัพเดทที่สําเร็จคร้ังลาสดุ และแสดงวาจะตองมีการอัพเดทหรือไม 
หนาตางหลักจะมีเวอรชั่นของฐานขอมูลไวรัส เมื่อคลิกตัวเลขนี้จะลิงคไปยังเว็บไซตของ ESET ซึ่งจะ
แสดงฐานขอมลูทัง้หมดที่เพิม่ขึ้นมา 
 Last successful update – วันที่ลาสดุที่อัพเดทฐานขอมูล 
 Version signature database version - หมายเลขฐานขอมูลไวรัสที่อัพเดตไวลาสดุ ซึง่เมือ่คลิก

จะลิงคไปยังเว็บไซตของ ESET เพื่อดูรายการของฐานขอมูลที่เพิ่มขึ้นมา 
 

 
 

รูปที่ (21) 
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3.2 กระบวนการอัพเดท 
หลงัจากคลิก “Update virus signature database” กระบวนการดาวนโหลดจะเร่ิมตน

ทํางาน จะแสดงแถบความคบืหนาการดาวนโหลดและเวลาที่เหลือสําหรับการดาวนโหลดจะปรากฏ
ขึ้น หากตองการยกเลิกการอัพเดทใหคลิก “Abort” ดังรูปที่ (22) 

 

 
 

รูปที่ (22) 
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4. Setup (การตั้งคา) 
เมนู Setup มีตัวเลือกดงัตอไปนี ้: 
 Computer 
 Web and email 
 
การตั้งคาการปองกัน Computer จะชวยใหสามารถเปดหรือปดการใชงานตอไปนี้ : 

 Real-time file system protection - การปองกันระบบไฟลแบบเรียลไทม 
 Device control - การควบคมุอุปกรณ 
 HIPS - ระบบปองกันการบุกรุกที่ใชโฮสต 
 Presentation mode – โหมดการนําเสนอ (เมื่อใชงานโปรแกรมอื่นแบบ Full Screen) 
 Anti-Stealth protection – ระบบปองกันไวรัสประเภทรูทคิทส 

 
การตั้งคาการปองกัน Web and email จะชวยใหสามารถเปดหรือปดใชงานตอไปนี ้: 

 Web access protection – ระบบสแกนการรับสงขอมูลทัง้หมดผาน HTTP หรือ HTTPS 
 Email client protection – การควบคมุการสื่อสารทางอเีมลที่ไดรับผานโปรโตคอล POP3 

และ IMAP 
 

 
 

รูปที่ (23) 
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5. Tools (เครื่องมือ) 

เมนูเครื่องมือ ประกอบดวยโมดูลที่ชวยใหการจัดการโปรแกรมงายขึ้นและมีตัวเลือกเพิ่มเติมสําหรับ
ผูใชขั้นสูง เมนูน้ีจะมีเคร่ืองมือตอไปนี ้: ดงัรูปที่ (24) 
 Log files 
 Protection statistics 
 Watch activity 
 Running processes 
 Scheduler 
 Quarantine 
 ESET SysInspector 
 Submit file for analysis 
 ESET SysRescue 

 
 

 
 

รูปที่ (24) 
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5.1 Log files: การเก็บขอมูลเหตุการณ การทํางานตางๆ ของโปรแกรม  
ไฟลบันทกึประกอบดวยขอมูลเกีย่วกับเหตกุารณของโปรแกรมที่สําคัญทีเ่กดิขึ้นทัง้หมด และ

ใหภาพรวมของภยัคุกคามทีพ่บ Log files เปนเครื่องมอืที่จําเปนในการวิเคราะหระบบ การ
ตรวจหาภยัคุกคาม และการแกไขปญหา ทานสามารถตรวจสอบเหตุการณตางๆ ทีเ่กดิขึ้นได เชน 
การตรวจจับไฟล (Detected threats), เหตุการณตางๆ (Events), การสแกนคอมพิวเตอร 
(Computer scan), HIPS และ การควบคมุอุปกรณ (Device Control) ดังรูปที่ (25) 

 

 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ (25) 
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5.2 Protection statistics: สถติิการปองกัน ดงัรูปที ่(26) 
 Antivirus and antispyware – แสดงจํานวนวัตถุทีต่ดิไวรัสและถูกกําจัด 
 File system protection – แสดงเฉพาะวัตถุที่มกีารอานและเขยีนไปยงัระบบไฟลเทานั้น 
 Email client protection – แสดงเฉพาะวัตถุที่รับหรือสงดวยอีเมลไคลเอ็นตเทานั้น 
 Web access protection – แสดงเฉพาะวัตถทุีด่าวนโหลดโดยเว็บเบราวเซอรเทานั้น 

 

 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ (26) 
 


